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Введение
Современная вычислительная система (далее – вС), функционирующая продолжи-

тельное время и способная к  масштабированию, чаще всего характеризуется неодно-
родностью аппаратного и программного обеспечения. Это связано с тем, что в процес-
се эксплуатации со временем приходится заменять вышедшее из строя аппаратное и, как 
следствие, программное обеспечение. Это приводит к невозможности простого переноса 
вычислительных задач между аппаратным обеспечением, так как вычислительные задачи 
могут быть ориентированы на разные операционные системы (как тип, так и версия, на-
пример, astra linux, Debian linux, solaris, Windows 11), а операционная система поддер-
живает определенное аппаратное обеспечение. в связи с этим является целесообразным 
использование систем виртуализации, которые для решения вычислительных задач по-
зволяют создавать виртуальные машины, не зависящие от аппаратно-программного обе-
спечения хостовых ЭвМ.

Виртуализация – это изоляция вычислительных процессов и ресурсов средств вычис-
лительной техники друг от друга. 

С разработкой программных продуктов для виртуализации появилась возможность 
на имеющимся оборудовании запускать и использовать различные операционные систе-
мы и другие программные приложения, а также увеличивать с помощью инструментов 
виртуализации рабочую нагрузку на единицу оборудования. вместо двух или даже деся-
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ти серверов с установленными операционными системами различных семейств и пользо-
вательским программным обеспечением, загруженных на 5…20 %, можно использовать 
один на 50…70 % [1].

Однако обеспечение высокой надежности, отказоустойчивости и непрерывности вы-
числительного процесса напрямую зависит от надежного функционирования аппаратных 
средств вычислительной техники и используемого программного обеспечения (далее – ПО).

Сущность подхода
Проблема надежности программ давно приобрела большое значение в связи с посто-

янным увеличением объемов и сложности разрабатываемого ПО. Несмотря на общепри-
знанность важности учета надежности ПО и значительное количество теоретических ра-
бот в этой области [2], на практике ей уделяется недостаточное внимания.

Оцениванию надежности вычислительных систем с  миграцией виртуальных машин 
посвящено большое количество работ [3]. При этом основное внимание уделено аппарат-
ной составляющей, в то время как сбои в работе системы чаще происходят по вине ПО.

Рассмотрим вариант оценки надежности программного обеспечения вС, состоящей 
из двух вычислительных машин (далее – вМ) (см. Рисунок 1).

На вМ  1 установлена операционная система  А (например, из семейства Windows), 
прикладные Windows-приложения и программа виртуализации, в которой создана и ра-
ботает виртуальная копия хостового компьютера №2 (vвМ 2).

На вМ 2 установлена операционная система в (например, из семейства UniX (linux)), 
прикладные приложения UniX(linux) и программа виртуализации, в  которой создана 
и работает виртуальная копия хостового компьютера № 1 (vвМ 1).

такое сочетание предполагает запуск копии физической вМ виртуально в фоновом ре-
жиме, что позволяет после сбоя в работе физической вМ без прерываний продолжить вы-
числительный процесс на виртуальной машине другого физического компьютера. Порядок 
миграции данных и создание срезов вычислительных процессов рассмотрен в работе [1].

Пусть необходимо оценить надежность ПО, включающего операционные системы А, 
в и соответствующие им приложения (пользовательское ПО А,  в), с  учетом взаимной 
виртуализации вычислительных машин.
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Рисунок 1. Структура отказоустойчивой вС с применением технологии виртуализации 
Источник: здесь и далее рисунки выполнены авторами

При сбое ПО (операционной системы или пользовательского ПО) в  работе вМ  1 
(вМ 2) вычислительный процесс будет продолжаться в своей виртуальной копии vBm-1 
(vBm-2) на вМ 2 (вМ 1).

Очевидно, что описанная логика работы системы полностью повторяет идею струк-
турного резервирования в классической теории надежности. иными словами, можно го-
ворить о виртуальном резервировании программного обеспечения. тогда для получения 
оценки надежности функционирования ПО возможно применить известные методы ана-
лиза надежности технических систем [4].

Представим описанный выше процесс функционирования ПО как резервированную 
систему без восстановления и составим для него структурную схему (см. Рисунок 2).

Рисунок 2. Схема функционирования программного обеспечения
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Полагая известными вероятности безотказной работы блоков (Рi), запишем результи-
рующее выражение для вероятности безотказной работы всей системы:
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в теории надежности программного обеспечения существует большое количество мо-
делей, позволяющих описать вероятность безотказной работы как функцию времени че-
рез возведение в степень основания натурального логарифма (например, модель Мусы [5], 
модели класса nНPP [6; 7] и др.). в  нашем случае для экспоненциальной модели 

( ) it
iP t λ−= e  (см. таблицу) сравним вероятности безотказной работы ПО без резервиро-

вания (задействованы только блоки 1 и 3) с работой виртуальной машины на той же вМ 
(блоки 1, 2, 3 и 4) и для описанного выше способа резервирования с использованием вто-
рой вМ (все блоки). значения интенсивностей отказов взяты для примера и сопоставимы 
с данными, приведенными в [8]. Результаты получены в среде mathcad и представлены на 
Рисунке 3. Надежность системы с резервированием, естественно, выше, чем без него.

Таблица

Заданные интенсивности отказов

№ блока 1 2 3 4 5 6 7 8

λi∙10–6 1/ч 2 1,5 4 3 2 1,5 3 4

используя подобный подход, можно также оценить надежность программного обе-
спечения системы с восстановлением (перезапуском). Аналогичная задача для аппаратно-
го обеспечения (двух физических серверов с виртуальными машинами) приведена в [3].

Рисунок 3. вероятности безотказной работы программного обеспечения
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Полагая законы распределения времени безотказной работы и времени восстанов-
ления экспоненциальными, а приоритет обслуживания – прямым (отказавшее ПО сразу 
восстанавливается путем перезапуска), строим граф состояний системы и формируем си-
стему дифференциальных уравнений Колмогорова. Решив ее любым способом при нуле-
вых начальных условиях, можно рассчитать характеристики надежности системы.

Заключение
таким образом, получить приблизительную оценку надежности программного обе-

спечения вС с учетом взаимной виртуализации элементов можно при проведении анало-
гии между структурным резервированием аппаратуры и логикой работы программного 
обеспечения.

использование виртуализации существенно повышает надежность программного 
обеспечения и функционирования вычислительной системы.
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