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Введение
С развитием технологий мобильной связи зависимость электронных компьютеров 

в  сети становится всё более заметной, и расширение использования компьютеров за-
ставляет пользователей позаботиться о проблемах безопасности компьютерных сетей, а 
также уделять больше внимания возможностям управления информационной безопасно-
стью корпоративных сетей.

Очевидно, что ценность информации определяется в первую очередь приносимыми 
доходами. В этих условиях защите информации от неправомерного овладения ею отво-
дится весьма значительное место. При этом «целями защиты информации являются: 
предотвращение разглашения, утечки и несанкционированного доступа к  охраняемым 
сведениям; предотвращение противоправных действий по уничтожению, модификации, 
искажению, копированию, блокированию информации; предотвращение других форм 
незаконного вмешательства в  информационные ресурсы и  информационные системы; 
обеспечение правового режима документированной информации как объекта собствен-
ности; защита конституционных прав граждан на сохранение личной тайны и конфиден-
циальности персональных данных, имеющихся в информационных системах; сохранение 
государственной тайны, конфиденциальности документированной информации в соот-
ветствии с законодательством; обеспечение прав субъектов в информационных процес-
сах и при разработке, производстве и применении информационных систем, технологии 
и средств их обеспечения» [1].

Основываясь на ключевых принципах шифрования данных, применяя знания крипто-
графии, пользователи могут эффективнее решать вопросы информационной безопасно-
сти и безопасности операционной системы компьютера, предотвращая риски быстрого 
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взлома и распознания конфиденциальной информации. Анализ текущей ситуации пока-
зывает важность информационной безопасности и необходимость усиления безопасно-
сти компьютерных сетей посредством шифрования данных.

Текущее состояние безопасности компьютерных сетей 
и необходимость ее усиления и совершенствования

В настоящее время уязвимость компьютерных сетей вызывает широкое беспокойство 
в обществе. В процессе использования объединенных в сеть компьютеров пользователи 
часто сталкиваются с  риском кражи информации при обмене ключевыми данными, се-
кретными материалами, конфиденциальной информацией. Компьютерная сетевая систе-
ма уязвима для повреждения в общей среде, которая, несомненно, представляет большую 
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угрозу безопасности жизни и имуществу пользователей. При разработке компьютерных 
технологий решение вопроса сетевой уязвимости и  безопасности стало предметом ис-
следований. безопасная передача, распределенная обработка, хранение, анализ данных и 
совместное использование ресурсов являются залогом эффективной работы компьютер-
ной сети. Когда в этих функциях возникают уязвимости, работа компьютерной сети неиз-
бежно столкнется с различными проблемами. Кроме того, важным компонентом компью-
терной сети является различное программное и аппаратное обеспечение. Когда инфор-
мация данных в этих аспектах подделывается или уничтожается, она также представляет 
угрозу безопасности компьютерной сети [2].

Активная атака и пассивная атака – два основных метода, используемых компьютер-
ными хакерами для взлома компьютерных сетевых систем. Атака, влияющая на работу 
компьютерной системы или изменяющая системные ресурсы для достижения цели атаки, 
является активной. Пассивная атака – это взлом системы в  целях завладеть какой-либо 
информацией без влияния на системные ресурсы. Кроме того, различные вирусы также 
представляют угрозу безопасности компьютерной сети. Компьютерные вирусы не толь-
ко разнообразны, но и чрезвычайно сложны по структуре. некоторые мутировавшие ви-
русы могут даже заражать основные файлы компьютера. Компьютерный вирус – это по 
своей сути вредоносный код, встроенный в компьютерные программы, который может 
повредить компьютерные данные. безопасность компьютерной сети является предпо-
сылкой для быстрого развития компьютерной техники. защищенная компьютерная сеть 
может предоставить пользователям надежную информационную гарантию и автоматизи-
ровать рутинную работу, связанную с компьютерной сетевой системой, а также эффек-
тивно распределять роли в компьютерной сети, чтобы способствовать лучшему и быстро-
му развитию экономики и общества.

Анализ факторов, влияющих на безопасность компьютерных сетей
Для обеспечения безопасной работы компьютерной системы необходимо проанали-

зировать факторы, которые влияют на безопасность компьютерной сети. 
Сетевые вирусы. Сетевой вирус, затаившийся в компьютере пользователя, не толь-

ко распространяется очень быстро, но также может нанести ущерб компьютеру. Сетевые 
вирусы созданы людьми, но они генерируются сами по себе, обладают сильной реплика-
цией, силой восстановления и разрушительной силой, а также оказывают глубокое вли-
яние на компьютеры пользователей. Распространенными сетевыми вирусами являются 
трояны и черви [3]. Эти два вируса имеют формы действия, отличные от других сетевых 
вирусов, и способы их атаки соответствуют изменениям для дифференцированных поль-
зователей. например, когда червь проникает в компьютер, он обычно удаляет исходные 
файлы в компьютерной системе, уничтожает компьютерные данные и делает компьютер 
полностью парализованным, вследствие чего последний не может продолжать нормально 
функционировать.

Запуск программы. Проблема с  запущенной на компьютере программой связана 
с сетевой безопасностью – важным фактором, влияющим на операционную систему ком-
пьютера. Внимание и обеспечение безопасности работы компьютерной программы, ре-
гулярное техническое обслуживание и обновление программы не только улучшит работу 
компьютера, но и обеспечит основу безопасности компьютерной сети.

Взлом. хакеры являются главными виновниками нарушения безопасности компью-
терных сетей. При использовании компьютера и работы в сети хакеры пользуются уяз-
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вимостями системы и недостатками, а также совершают решительные атаки и уничтожа-
ют данные. Для безопасного обслуживания компьютерной сети компьютерщики должны 
тратить много времени и сил, чтобы надолго предотвратить хакерские атаки. Обычно ха-
керы проникают в  компьютер пользователя определенным способом атаки и получают 
ключи, данные информации системы посредством точного анализа и расчета. затем, ис-
ходя из исследований и оценки результатов расчета, они выбирают определенные поведе-
ния атаки.

Технология шифрования для безопасности данных
С помощью алгоритма шифрования и секретного ключа открытый текст преобразует-

ся в зашифрованный отправляющей стороной, а затем передается на принимающую сто-
рону. Далее через алгоритм расшифровки и секретного ключа происходит восстановле-
ние зашифрованного текста до технологии открытого текста на принимающей стороне. 
При помощи различных технологий шифрования можно гарантировать защиту информа-
ции и безопасность современной компьютерной системы.

Шифрование и сокрытие – два основных средства технологии защиты данных. Полез-
ная информация шифруется и передается в виде зашифрованного файла. зашифрованная 
информация приходит к получателю в виде кода. Посредством использования электрон-
ного ключа пользователь расшифровывает полученную информацию и использует в своих 
целях. В случае перехвата информации злоумышленнику не удастся воспроизвести файл 
без специального электронного ключа. Тем не менее с помощью современных технологий 
и умений хакерам иногда удается завладеть данными. Во избежание возникновения такой 
ситуации вводятся новые средства защиты информации, например, появляющаяся в на-
стоящее время технология шифрования и сокрытия будет передавать информацию без 
привлечения внимания злоумышленников, тем самым обеспечивая более высокую сте-
пень ее защиты во время коммуникационного процесса [4].

Классификация технологий шифрования данных
Как основная технология сетевой безопасности технология шифрования данных 

включает пять основных типов:
• шифрование узла;
• шифрование канала;
• сквозное шифрование;
• симметричное шифрование;
• асимметричное шифрование.
Технология шифрования узла. Этот вид технологии шифрования данных в основ-

ном опирается на канал связи для обеспечения безопасности данных информации. Техно-
логия шифрует все передаваемые данные, а прозрачное состояние пользователей в про-
цессе шифрования дает промежуточным узлам сети возможность использовать разные 
ключи для шифрования информации, чтобы гарантировать, что передаваемая информа-
ция в узлах сети может быть представлена в форме зашифрованного текста. на основе 
расшифровки используются разные ключи для шифрования информации, что обусловли-
вает существенную разницу между шифрованием узла и шифрованием канала.

Технология шифрования канала. Шифрование канала связи между двумя сетевыми 
узлами может эффективно защищать данные, передаваемые по сети. благодаря примене-
нию технологии шифрования канала информация о  данных должна передаваться через 
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несколько каналов связи, что, несомненно, значительно повышает безопасность процесса 
передачи информации.

Технология сквозного шифрования. Этот метод шифрования данных позволяет 
отображать данные полностью в зашифрованном виде во время передачи от отправителя 
к получателю. По сравнению с другими видами шифрования сквозное шифрование бо-
лее простое в реализации, дизайне и поддержке. При применении технологии сквозного 
шифрования режим передачи сообщений, проходящих через сетевые узлы, должен опре-
деляться с помощью адреса назначения. По этой причине технология сквозного шифро-
вания не может зашифровать адрес назначения информации, в связи с чем не может эф-
фективно предотвратить ввод данных злоумышленниками в процессе передачи [5].

Технология симметричного шифрования. Техника шифрования и дешифрования 
данных с помощью того же ключа является симметричным шифрованием, также извест-
ным как ключевое шифрование. Алгоритм шифрования и ключ управления являются 
важными факторами, влияющими на безопасность симметричного шифрования. Так как 
данные шифрования и дешифрования должны использовать один и тот же ключ, это дела-
ет передачу ключа безопасности особенно критичным. Технология симметричного шиф-
рования в основном включает в себя три общих алгоритма шифрования: AES-, IDEA- и 
DES-алгоритмы, среди которых наиболее используемый в повседневной работе алгоритм 
DES. Технология симметричного шифрования используется для шифрования двоичных 
данных, данных большого объема и  в целом имеет широкий спектр применения, хоро-
ший прикладной эффект и значительное преимущество с точки зрения скорости шифро-
вания [6].

Технология асимметричного шифрования. В отличие от симметричного шифрова-
ния асимметричное шифрование требует комбинации открытых и закрытых ключей для 
шифрования и расшифровки данных. если данные зашифрованы с  использованием от-
крытого ключа, то расшифрованы они должны быть с использованием соответствующего 
закрытого ключа. если данные зашифрованы с использованием закрытого ключа, то дан-
ные должны быть расшифрованы с использованием соответствующего открытого ключа. 
Асимметричное шифрование более безопасно, чем симметричное, поскольку использу-
ются два разных ключа, и менее вероятно, что информация о данных в процессе передачи 
будет взломана.

Ценность технологии шифрования данных
непрерывные инновации в  технологии шифрования данных играют всё бÓльшую 

роль в эффективном повышении безопасности передачи данных по сети. В целом значе-
ние технологии шифрования данных отражается в следующих двух аспектах.

Во-первых, повышение уровня безопасности. Технология шифрования данных значи-
тельно повышает безопасность передачи данных, и, например, информация о движении 
денежных средств может быть защищена соответствующим уровнем безопасности ком-
пьютерной системы, что, в свою очередь, повысит доверие пользователей к безопасности 
компьютерной сети.

Во-вторых, можно оценить безопасность сети. Технология шифрования данных мо-
жет показать уровень безопасности сетевых данных в процессе передачи информации и 
является важным показателем для оценки сетевой безопасности. безопасность передачи 
данных – основа построения системы безопасности компьютерной сети. чтобы обеспе-
чить своевременную и точную передачу данных, агентства безопасности сети должны по-
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стоянно обновлять технологии шифрования, повышать уровень безопасности и точности 
передачи данных.

Применение технологии шифрования данных в обеспечении 
безопасности компьютерных сетей

Улучшение шифрования данных. Преобразование данных информации открытого 
текста в зашифрованные данные осуществляется с помощью соответствующего крипто-
графического алгоритма, что является фундаментальным моментом шифрования. напри-
мер, когда пользователи проводят транзакции в онлайн-банках и происходит утечка ин-
формации, система быстро примет соответствующие меры для обеспечения безопасной 
передачи данных по компьютерной сети.

Применение пакетного шифрования. Как наиболее распространенный метод шиф-
рования данных пакетное шифрование со сжатием в основном включает ZIp и rАr. на 
основе установки пароля для расшифровки и использования зашифрованного пароля для 
точного получения соответствующей информации о компьютерных данных метод шиф-
рования пакетов сжатия широко используется в сети почтовых перевозок. Применение 
компрессионного пакета шифрования может обеспечить эффективное сжатие почты и 
освобождение места на диске, улучшить общую эффективность работы компьютера.

Применение технологии шифрования узлов. Совершенствование и развитие ком-
пьютерной сети способствует эффективному применению технологии шифрования узла. 
Это основные предпосылки шифрования для обеспечения плавной синхронной или 
асинхронной линии для передачи данных между узлами. Кроме того, беспрепятственное 
выполнение работы по передаче информации также требует шифрования, чтобы проме-
жуточные узлы сети имели соответствующие возможности обработки информационных 
данных. При этом узловое оборудование должно всегда поддерживать полностью син-
хронное состояние, и только таким образом можно предотвратить атаку хакеров, фальси-
фикацию и кражу данных.

Применение технологии шифрования ссылок. С помощью технологии шифрова-
ния ссылок можно шифровать ссылки узлов компьютерной сети, обеспечивать безопас-
ность и надежность передачи сетевой информации, шифровать данные, информацию пе-
ред передачей и выбирать различные типы ключей. Особенность технологии заключается 
в комплексе ссылок для шифрования и дешифрования, которые могут эффективно и все-
сторонне обеспечить безопасность передачи данных по сети.

Применение технологии сквозного шифрования. При применении технологии 
сквозного шифрования в процессе передачи зашифрованных данных от отправляющей 
стороны к принимающей нет необходимости проходить процедуры расшифровки каж-
дой ссылки, поэтому сетевые данные могут быть хорошо защищены [7]. Применение тех-
нологии сквозного шифрования стало чрезвычайно популярным из-за таких ее преиму-
ществ, как низкая стоимость, удобство в эксплуатации, постоянные инновации и оптими-
зация в процессе использования, а также возможность полного удовлетворения реальных 
потребностей пользователей.

Заключение
Способы обеспечения информационной безопасности могут быть подразделены на 

общие и частные, применение которых обусловливается масштабностью защитных дей-
ствий. Разрушение важной информации, кража конфиденциальных данных, перерыв в ра-
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боте вследствие отказа – всё это выливается в  крупные материальные потери, наносит 
ущерб репутации организации. Проблемы с  системами управления или медицинскими 
системами угрожают здоровью и жизни людей. Современные информационные системы 
сложны и, значит, опасны уже сами по себе, даже без учета активности злоумышленни-
ков. Постоянно обнаруживаются всё новые уязвимые места в программном обеспечении, 
приходится принимать во внимание чрезвычайно широкий спектр аппаратного и про-
граммного обеспечения, многочисленные связи между компонентами.

Меняются принципы построения корпоративных информационных систем; исполь-
зуются многочисленные внешние информационные сервисы; широкое распространение 
получило такое явление, как аутсорсинг, когда часть функций корпоративной информа-
ционной системы передается внешним организациям; развивается программирование с 
активными агентами.

Применение технологии шифрования для безопасности данных может обеспечить 
информационную безопасность компьютерной сети, способствует нормальной работе 
компьютерной системы, поэтому необходимо расширять исследования и разработки тех-
нологии шифрования данных, применять инновационные технологии шифрования дан-
ных и обеспечить научную теоретическую основу для поддержания безопасности ком-
пьютерных сетей.
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