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Разведка по открытым источникам
История использования открытых источников информации для поддержки приня-

тия важных управленческих, политических или военных решений восходит к  истокам 
возникновения органов разведки. Пионером методологизации и  институционализа-
ции разведки по открытым источникам данных считаются Соединенные штаты Амери-
ки. Правительство СшА создало Службу мониторинга зарубежного вещания (foreign 
Broadcast Monitoring service, fBMs), которая выросла из исследовательской инициати-
вы Принстонского университета и быстро набрала обороты после атаки сил японии на 
Перл-харбор в 1941 году. После своего переименования в Службу внешней радиовеща-
тельной разведки (foreign Broadcast Intelligence service, fBIs) в  1947-м служба вошла 
в  состав только что созданного центрального разведывательного управления (central 
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РАЗВЕдкА ПО ОТкРыТым ИСТОЧНИкАм дАННых 
И ЕЕ ПРИмЕНЕНИЕ дЛя РЕшЕНИя ЗАдАЧ кИБЕРБЕЗОПАСНОСТИ

Аннотация. Разведка по открытым источникам данных (от англ. open source Intelligence, osInT) – это 
концепция, описывающая поиск, сбор, анализ и использование информации из открытых источников, 
а также совокупность методов и инструментов для решения этих задач. С развитием инфокоммуни-
кационных технологий области применения osInT также существенно расширились – от проверки 
благонадежности и личных связей отдельного физического лица, конкурентной разведки субъектов 
предпринимательской деятельности до поиска брешей в национальной обороне противоборствующих 
сторон и выявлении слабых мест в обеспечении информационной безопасности объектов критической 
инфраструктуры. целью настоящей статьи является систематизация актуальных методов разведки 
по открытым источникам данных и анализ их применимости для решения задач кибербезопасности. 
контент-анализ общедоступных источников информации и исследований по теме osInT позволил 
сформировать систему методов разведки по открытым источникам данных для задач кибербезопас-
ности, которая приведена в виде таблицы в конце статьи. 
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osInT And ITs ApplIcATIon for cyBer secUrITy

Abstract. open source intelligence (osInT) is a concept that describes the search, collection, analysis 
and use of information from open sources, as well as a set of methods and tools. With the development 
of infocomm technologies, the areas of osInT application have also expanded significantly. for instance, 
from checking the reliability and personal connections of an individual user, competitive intelligence of 
business entities to finding gaps in the national defense of the warring parties and identifying weaknesses 
in ensuring the critical infrastructure information security. The aim of the article is to systematize the 
osInT methods and analyze their applicability in the context of cybersecurity tasks. The proposed system 
of osInT methods for cybersecurity tasks is based on the content analysis of open source resources and 
research results on the topic of osInT.
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Intelligence Agency, cIA). В настоящее время методы и инструменты osInT доступны 
не только государственным организациям и спецслужбам, но и частным компаниям и эн-
тузиастам-исследователям.

На Рисунке 1 показаны основные вехи в истории osInT.

Рисунок 1. Основные вехи в истории osInT* 
*Здесь и далее рисунки составлены авторами.

Разведывательный цикл
Взаимосвязанные действия частных и  государственных разведывательных структур 

представляют собой систематический процесс, называемый разведывательным циклом.
Разведывательный цикл – процесс превращения необработанной информации в гото-

вые разведданные для использования политиками, военными и другими потребителями 
при принятии решений [1, p. 4]. В литературе и на практике существует несколько версий 
разведывательного цикла, отличающихся по количеству этапов процесса.

Так, м. минкина [2] перечисляет четыре этапа: управление/запрос, приобретение/
собирание, обработка/анализ, распространение/разработка и передача получателю. 
В официальной публикации «Национальная разведка СшА. Обзор за 2013 год» указа-
но шесть этапов: планирование и руководство, сбор, обработка и эксплуатация, анализ и 
производство, распространение, оценка [3]. О важности этапа сбора информации (раз-
ведданных) лучше всего свидетельствует тот факт, что в публикациях его называют осно-
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вой разведки или «сердцем разведки». В СшА средства сбора разведданных называются 
дисциплинами сбора, или InTs [4]. Сбор разведданных осуществляется с использовани-
ем различных источников и  методов разведки. Согласно голдману источниками могут 
быть люди, изображения, сигналы, документы, базы данных и средства связи, от которых 
можно получить информацию с помощью определенных методов сбора и анализа [5]. ме-
тоды разведки включают стратегию и тактику разведдеятельности.

В Таблице 1 представлены дисциплины сбора информации и их краткое описание [6].

Таблица 1

Дисциплины сбора разведданных*

Название 
дисциплины 

сбора разведданных
Описание дисциплины

coMInT коммуникационная разведка, иногда радиоразведка (communication Intelligence)

cUlTInT Разведка культурных особенностей (cultural Intelligence)

dfInT Разведка на основе форензики (digital forensics Intelligence)

elInT Радиотехническая разведка (electronic Intelligence)

geoInT геопространственная разведка (geospatial Intelligence)

hUMInT Разведка по людям (human Intelligence)

IMInT Разведка изображений (Image Intelligence)

MArKInT маркетинговая разведка (Market Intelligence)

MAsInT Измерительно-сигнатурная разведка (Measurement and signature Intelligence)

osInT Разведка по открытым источникам (open source intelligence)

sIgInT Радиоэлектронная разведка (signal Intelligence)

socMInT Разведка социальных сетей (social Media Intelligence)

TechInT Техническая разведка (Technical Intelligence)

TelInT Разведка сигналов телеметрии (Telemetry Intelligence)
* Здесь и далее таблицы составлены авторами.

каждая из этих дисциплин решает конкретные задачи для разведывательных служб. 
кроме того, osInT непосредственно может быть основным инструментом для решения 
тех или иных задач, например, поиска геопространственной информации для geoInT 
с  использованием таких ресурсов, как google Maps. дж.  Виртц  [7] отмечает, что тер-
мин «методы разведки» относится к  технике, используемой оперативными сотрудни-
ками и аналитиками при выполнении своих обязанностей. методы оперативной работы 
включают создание сети тайных агентов, противодействие обнаружению агентами кон-
трразведки, поддержание секретных каналов связи, а также вербовку и работу с тайными 
агентами, но не ограничиваются этим. методы работы аналитиков включают элементы 
методологии социальных наук, компьютерные аналитические инструменты, командную 
работу с использованием новых информационных технологий и др.

Основные дисциплины сбора разведданных
Человеческие источники информации – самая старая форма сбора разведданных, и до 

технической революции XX века они были основным средством разведывательной работы. 
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В  официальной публикации американского разведывательного сообщества «Националь-
ная разведка СшА. Обзор за 2013 год» подчеркивается, что hUMInT (разведка по лю-
дям) – это единственный источник разведданных, где лица, собирающие разведданные, на-
прямую общаются с людьми, контролируют тему обсуждения и руководят их действиями, 
что благодаря человеческому интеллекту можно получить доступ к информации, которую 
невозможно получить другим способом [2].

Термин «геопространственная разведка» определен в кодексе СшА как использование 
и анализ изображений и геопространственной информации для описания, оценки и визуаль-
ного изображения физических особенностей и деятельности с географической привязкой. 
геопространственная разведка (geoInT) состоит из снимков, разведывательной информа-
ции и геопространственной информации [8]. Изображение означает совокупность получен-
ных от различных типов датчиков отображений объектов, воспроизведенных электронным 
или оптическим способом на пленке, электронных устройствах отображения или других 
носителях. корреляция изображений представляет собой взаимную связь между различны-
ми с точки зрения положения и физических характеристик изображениями. Изображения 
чаще всего получают с воздуха с помощью спутников, беспилотных летательных аппаратов 
и самолетов-разведчиков, и они не включают фотографии, сделанные человеческими источ-
никами (hUMInT). геопространственная разведка характеризуется более широким поня-
тием, определяющим географическое расположение природных или рукотворно созданных 
объектов и границ на земле, и включает статистические данные и информацию, полученную 
с помощью технологий дистанционного зондирования, картографирования и съемки, а так-
же картографирование, составление карт, геодезические данные и  соответствующие про-
дукты  [9]. для ввода, сбора, обработки и  визуализации географических данных geoInT 
использует географическую информационную систему (гИС). Следует подчеркнуть, что 
геопространственная информация – это также геолокация объектов или людей. Напри-
мер, американские спецслужбы использовали геолокацию пользователей социальных сетей 
для составления карты беженцев, покидающих Сирию  [4]. Термин «разведка изображе-
ний» (IMInT) использовался в прошлом и до сих пор используется как взаимозаменяемый 
с geoInT для описания разведывательных функций геопространственных источников. Од-
нако, по мнению многих экспертов, данный термин устарел и не отражает того, чем сегодня 
является geoInT [10]. В настоящее время IMInT является частью geoInT в области по-
лучения изображений с использованием визуальной фотографии, радиолокационных и ин-
фракрасных датчиков, лазеров и  электрооптики [1]. Таким образом, Imagery Intelligence – 
это техническая, географическая и разведывательная информация, полученная в результате 
интерпретации или анализа изображений и дополнительных материалов.

Полная полезность geoInT достигается взаимодействием трех элементов: изобра-
жений, разведки изображений (IMInT) и геопространственных данных, что позволяет 
получить комплексную перспективу и глубже понять оперативную обстановку. геопро-
странственные источники включают задачи, действия и события, используемые для сбо-
ра, управления, анализа, генерации, визуализации и доставки изображений, источников 
изображений (IMInT) и геопространственной информации, необходимой для поддерж-
ки принятия решения.

Радиоэлектронная разведка – это сбор информации с помощью средств связи, радаров 
и измерительных приборов. Традиционно она делится на две категории: коммуникацион-
ная разведка (coMInT) и радиотехническая разведка (elInT). 
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коммуникационная разведка (coMInT) – это разведданные, полученные из электро-
магнитных коммуникаций и систем связи другими получателями или пользователями, то 
есть результат перехвата коммуникаций между людьми, включая телефонные звонки, об-
мен мгновенными сообщениями, электронную почту и др. [11]. Также важен анализ тра-
фика (геопространственных метаданных), который включает идентификацию вызываю-
щих сторон и определение их подробного местоположения, используемых устройств и 
методов, технических параметров передатчиков, способа общения, частоты звонков и др.

Разведка измерений и  сигнатур (MAsInT) – это разведданные, полученные пу-
тем количественного и  качественного анализа физических атрибутов целей и  событий 
для характеристики и идентификации этих целей и событий. Согласно словарю НАТО, 
MAsInT – «научно-техническая разведка с целью выявления отличительных особенно-
стей источника, излучателя или отправителя для облегчения их измерения и идентифика-
ции в результате анализа данных, полученных от приборов зондирования».

Разведка измерений и  сигнатур также является источником технической разведки. 
Примерами MAsInT могут быть отличительные радиолокационные сигнатуры конкрет-
ных авиационных систем или химический состав проб воздуха и воды.

Разведка по открытым источникам информации (osInT) – важный элемент в процес-
се сбора информации хотя информация собирается из несекретных источников.

Согласно sands [12], osInT можно разделить на четыре основные категории: 
• широкодоступные данные и информация; 
• целевые коммерческие данные; 
• мнение отдельных публичных экспертов;
• «серая литература», доступ к которой возможен только для определенной аудито-

рии [12, p. 64].
Информация может быть собрана из следующих источников:
• средства массовой информации;
• публичные данные (правительственные отчеты, официальные данные о бюджетах и де-

мографии, слушания, законодательные дебаты, пресс-конференции и выступления и др.);
• «серая литература» (материалы научных, политических, социально-экономических 

и военных дисциплин, исследовательские и технические отчеты, неофициальные прави-
тельственные и рабочие документы, препринты, исследования, диссертации и др.);

• наблюдения и отчетность: значимая информация, которую предоставляют наблюдаю-
щие за самолетами (плейнспоттеры), радиолюбители, наблюдатели за спутниками и судами.

Информация из открытых источников также может включать информацию, которая 
считается собственностью компании, финансово чувствительную, охраняемую законом 
информацию или наносящую вред личности при ее обнародовании [13]. Все больше ин-
формации разведка получает из открытых источников и  социальных сетей. Американ-
ские спецслужбы использовали такую информацию во время «арабской весны» в Египте 
(2011) и после теракта на Бостонском марафоне (2013) [4].

как подчеркивает м.  минкина  [2], признавая важность osInT, разведывательные 
учреждения выделяют все больше ресурсов на применение специализированных инфор-
мационных технологий, таких как большие данные и машинное обучение, с целью их ис-
пользования в своих целях. По различным оценкам, osInT составляет около 80 % всей 
информации, доступной аналитикам разведывательных структур, и около 95 % экономи-
чески значимой информации.
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В завершение описания разведки по открытым источникам следует отметить, что в не-
которых публикациях osInT отрицается как отдельная дисциплина сбора разведдан-
ных [14]. Однако А. халник, например, подчеркивает, что «osInT – это действительно 
разведка. В разведывательной работе используются различные источники, поскольку ин-
формация из нескольких источников имеет гораздо бóльшую ценность» [15, p. 234]. При-
мером использования такой разведки стала совместная операция спецслужб СшА и Из-
раиля «Олимпийские игры», целью которой была задержка ядерной программы Ирана. 
хотя для основной атаки были использованы кибернетические средства (вредоносное 
программное обеспечение stuxnet), очевидно, что в операции также использовались раз-
личные источники разведданных. Вероятно, geoInT, sIgInT и MAsInT были задей-
ствованы для получения информации об инфраструктуре центра в Натанзе, где иранцы 
использовали центрифуги в процессе обогащения урана [16].

Сбор информации является ключевым элементом процесса разведывательного цикла 
и основой для эффективного функционирования разведки. Агентства, ведомства и част-
ные разведывательные компании, входящие в состав разведывательного сообщества, полу-
чают информацию из широкого спектра источников. классический перечень дисциплин 
сбора разведданных включает технические средства (geoInT, sIgInT и MAsInT), тай-
ные источники (hUMInT) и материалы из открытых источников (osInT).

Методы разведки по открытым источникам
На практике osInT заключается в процессе постановки задачи и планирования, сбо-

ра, систематизации и анализа информации из открытых источников, выработки выводов 
и создании отчета.

Определимся с основными терминами.
данные из открытых источников (open-source data, osd) – необработанные данные, 

доступ к которым имеет любой неавторизованный пользователь. Примеры таких данных 
включают видеозаписи без следов монтажа, изображения и графики, данные соцопросов 
и открытой статистики, аудиоданные и метаданные из общедоступной информации.

Информация из открытых источников (open-source Information, osInf) – информа-
ция, которая была отфильтрована на основе повторных критериев поиска из osd (книги, 
статьи, заметки, документы на определенные темы). Такие данные перед анализом под-
вергаются систематизации.

Валидированный osInT (Validated osInT, osInT-V) – информация высокой степе-
ни достоверности; ее может подготовить только специалист по разведке с персональной 
ответственностью. может быть получена из достоверного гарантированно открытого ис-
точника (пример, изображение самолета, прибывающего в аэропорт, которое транслиру-
ется в средствах массовой информации) [17].

Найти эффективные способы поиска и использования огромного количества нужной 
информации – основная задача osInT. для ее решения применяются структурирован-
ный, последовательный и систематический поиск [18]. для эффективного сбора данных 
в Интернете необходимо определить веб-ресурсы, в том числе относящиеся к так назы-
ваемому «глубинному веб» (deep Web). ключевую роль здесь играет организация и ак-
туализация списка необходимых веб-ресурсов. Их Url получают из библиотечного по-
иска, ссылок в соответствующих книгах и статьях, отчетов экспертов и интервью. дан-
ные osInT собираются путем создания отдельных списков полезных веб-ресурсов или 
онлайн-информации и  управления ими  [18;  19]. каждое разведсообщество имеет свои 
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требования к данным osInT. В целом процесс работы с данными osInT состоит из сле-
дующих этапов.

Этап 1. Определение источника. Необходимо среди множества данных установить 
информацию для конечного пользователя или успешного выполнения миссии, опреде-
лить, где и как получить эту информацию.

Этап 2. Сбор данных. Получение связанных данных путем идентификации источника. 
классифицируется на два типа – активный или пассивный в зависимости от метода сбора 
данных. На этапе активного сбора информация собирается непосредственно с помощью 
программы или скрипта на объекте. Активный тип имеет характерную особенность: по-
сле него остаются журналы, поскольку он напрямую обращается к  цели. На этапе пас-
сивного сбора информация собирается с помощью google, netcraft, Whois, recon-ng, 
shodan. Его особенность в том, что не остается отдельного журнала фиксации действий, 
поскольку информация собирается с помощью сторонних приложений.

Этап 3. Обработка и  повторное изучение информации, полученной на предыдущем 
этапе. Поскольку на этапе 2 имеется большое количество информации, задача ее отбора 
является особенно важной. кроме того, необходимо учитывать взаимосвязь между инфор-
мацией, что требует выполнения задач высокой сложности, а это, в свою очередь, – боль-
шого опыта и видения перспективы нахождения взаимосвязи в предобработанных данных.

Этап 4. Анализ данных в соответствии с целью разведывательных действий. Напри-
мер, имеются доказательные данные A, B и c, полученные путем сбора и обработки раз-
нообразной информации для поддержки гипотезы. гипотеза считается подтвержденной, 
если доказано, что данные А, В и С верны. Если на этапе анализа требуется дополнитель-
ная информация, этапы сбора и  обработки данных повторяются для получения новой 
информации.

Этап 5. Отчетность. Обобщение результатов до этапа 4 включительно и их оформле-
ние в виде доказательного и аналитического отчета в зависимости от организации (раз-
ведсообщества), которая их использует. Они включают все исходные данные, которые 
подтверждают точность и  достоверность данных для аргументации и  доказательства. 
В результате большая часть общих данных перерабатывается в данные, которые соответ-
ствуют критериям, установленным разведсообществом, что обеспечивает получение вер-
ных выводов об интересующем объекте или событии [18; 20; 21].

osInT имеет свои преимущества и недостатки [22; 23].
Преимущества использования OSINT
1. Сбор информации приближен к реальному времени. Информация может быть полу-

чена через открытые источники с опорой на различные osInf. Быстрый доступ к данным.
2.  Легитимное получение большого количества данных. Сбор данных дополняется 

с помощью других дисциплин. Например, при применении hUMInT полученных дан-
ных, как правило, не хватает, однако преимущество osInT состоит в том, что много дан-
ных можно получить из открытых источников. Значимые данные могут быть получены, 
если значительное количество данных будет обработано и проанализировано с помощью 
osInT. кроме того, поскольку osInT доступен любому человеку, имеется преимуще-
ство низкого риска с точки зрения вопросов безопасности и законности.

3.  ясность источников. В  hUMInT достоверность данных сомнительна, поскольку 
источник информации, которую получает исследователь, не всегда ясен, и требуется тру-
доемкое и иногда сопряженное с риском независимое подтверждение от альтернативного 
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источника. данные, собранные osInT, обеспечивают надежность, поскольку ясность от-
крытых источников гарантируется процессом проверки.

4. удобство и простота доступа. к некоторым важным и высококачественным данным 
могут получить доступ только авторизованные пользователи. к информации, собранной 
osInT, может легко получить доступ любой человек и использовать ее в соответствии 
с требованиями разведсообщества.

5. Низкая стоимость. Преимуществом osInT является получение данных по низкой 
цене по сравнению со стоимостью обучения агентов и стимулирования источников при 
применении hUMInT или со стоимостью сбора данных с  использованием новейшего 
оборудования (спутники и беспилотные летательные аппараты (БПЛА) в TechInT).

Недостатки использования OSINT
1.  Слишком большой объем информации. Чем больше информации у  исследователя, 

тем сложнее определить достоверность данных с помощью osInT. Если среди доказатель-
ных данных имеется нескольких факторов, поддерживающих гипотезу, это может снизить 
их достоверность и привести к появлению ложной информации. Поскольку в настоящее 
время многие данные можно найти в открытых источниках, требуется время и дополни-
тельные усилия для выявления ложной информации и отбора надежных данных.

2.  Организационное восприятие и  предрассудки разведсообщества в  отношении 
osInT. В  организационной культуре разведывательных агентств ценность данных, со-
бранных osInT, недооценивается, а важность данных иногда не учитывается, поскольку 
любой может получить к ним доступ и использовать их.

3.  Вопросы безопасности и  технические ограничения при использовании osInT 
с  помощью Интернета. В  результате аналитики разведывательные агентства проявляют 
пассивное отношение к использованию данных osInT. эксперты по компьютерной без-
опасности стремятся применять методы свободного использования osd при решении 
проблем кибербезопасности.

4. данные, собранные osInT, могут стать основой для совершения киберпреступле-
ний, поэтому необходимо соблюдение требований и мер безопасности и применение тех-
нологий, которые помогут минимизировать ущерб от киберпреступлений, даже если ис-
следователи используют данные osInT в злонамеренных целях.

Важность OSINT для кибербезопасности
Что касается кибербезопасности, то вопрос использования данных, собранных osInT, 

можно рассматривать в двух аспектах. С одной стороны, методы osInT, стоящие на воору-
жении у  злоумышленников, существенно повышают вероятность успешности атак; с  дру-
гой – в применении данных методов есть плюсы для построения эффективной системы за-
щиты [23]. Так, если данные собранные с помощью osInT, будут использоваться в поло-
жительном аспекте, то можно получить значительный объем дополнительной информации 
о тенденциях в области уязвимостей и расстановки сил в хакерских группировках [24; 25]. 
кроме того, если данные, собранные osInT, правильно использовать в аспекте информа-
ционной безопасности, можно заранее предотвратить киберпреступления, такие как ки-
бертерроризм. В  настоящее время постоянно проводятся исследования по реагированию 
на кибератаки с использованием osInT [26] Согласно отчету министерства внутренней 
безопасности СшА использование данных, собранных osInT, включает общую разведку, 
заблаговременное предупреждение, борьбу с терроризмом внутри страны, защиту важных 
критических инфраструктур (включая киберпространство), защиту от кибертерроризма 
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и предотвращение чрезвычайных ситуаций в области важных миссий [27]. Поэтому управ-
ление данными, собранными с помощью osInT, имеет решающее значение для кибербезо-
пасности. кроме того, для национальной безопасности было бы важно собирать и анализи-
ровать значительное количество данных из различных источников, включая записи о  тер-
рористических инцидентах и угрозах кибербезопасности, получать из них ценные данные 
с помощью osInT [28]. В Таблице 2 представлены методы osInT, применяемые в решении 
задач кибербезопасности.

Таблица 2

Методы OSINT для решения задач кибербезопасности

Метод Область действия метода Описание метода
data Mining (до-
быча данных)

Отслеживание хакерских 
сообществ 

Предлагается структура, состоящая из трех модулей: 
1) анализатор кликов, 2) анализатор тем, 3) визуализатор 
информации. это унифицированная структура методов 
добычи данных и обработки естественного языка для сбо-
ра данных из журналов чатов для получения интуитивно 
понятных и интерпретируемых доказательств, которые 
облегчают процесс расследования преступлений [29].
Источник открытых данных: форумы; даркнет

детекция аномального 
роста активности

формирование типичного сценария нечеткого обнару-
жения вторжения с помощью приложения по добыче 
данных в реальном времени, которые используются для 
исследования уязвимостей компьютерных сетей [30]. 
Источник открытых данных: данные интернет-провайдеров

Обнаружение активностей 
вредоносного ПО fast-
flux сетей (ffsn), обнару-
жение dgA-доменов

Исследование ресурсов по обнаружению fast-flux доме-
нов с помощью методов data Mining (линейная регрес-
сия) для обнаружения ffsn и анализа признаков актив-
ностей вредоносных ПО [31]. для обнаружения вре-
доносных доменов, сгенерированных с помощью dgA, 
в последнее время применяют алгоритмы машинного 
обучения, которые используют общедоступные базы дан-
ных и результаты работы dgA в своем обучении [32].
Источник открытых данных: веб-ресурсы белых и черных 
списков доменов, например, Alexa Top sites; алгоритмы 
генерации доменов

Противодействие кибер-
терроризму

Обеспечение вспомогательных данных с помощью фак-
торного концептуального анализа для выявления и устра-
нения информационных пробелов в веб-поиске и веб-
разведке в целях противодействия кибертерроризму [33].
Источник открытых данных: малые наборы данных по 
инцидентам кибертерроризма

Интеллектуаль-
ный анализ тек-
стов (майнинг 
текстов)

Противодействие кибер-
терроризму

Используя UIr-методы (интеллектуальный анализ текста, 
который фокусируется на обнаружении возможных связей 
между понятиями в нескольких текстовых документах пу-
тем создания следов доказательств, объясняющих связь), 
возможно разработать схему интерпретации важной для 
принятия решения информации. Применяя данный метод, 
важно выбрать термины для запроса на анализ данных [34]. 
Источник открытых данных: обвинительные заключения 
доктрины государств, совершающих враждебные дей-
ствия в киберпространстве
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Обнаружение сетей кибер-
террористов, террористов, 
совершающих атаки на 
критическую информаци-
онную инфраструктуру

Алгоритм на основе графов, который генерирует связи 
для выявления скрытых узлов в сети с текущей информа-
цией, доступной исследователю.
Предлагается новый метод анализа важности связей и 
выявления ключевых субъектов в террористических (тай-
ных) сетях с использованием программы класса crime 
fighter Assistant или другие методы анализатора связей 
социальных сетей и сообществ [35]. 
Источник открытых данных: открытая информация по 
совершенным терактам и составу террористических 
групп

Анализ соцсетей Обнаружение сетевых атак Использование автоматических семантических сетей с 
двумя слоями. Первая сеть идентифицирует релевантные 
атаки на основе признаков сходства, вторая модифициру-
ется на основе первой и корректируется путем добавле-
ния опыта в данной области анализа [36; 37].
Источник открытых данных: например, доступные из на-
бора данных Kdd cup 1999 года

Предотвращение ddos-
атак

модель представляет собой одномоментную некоопера-
тивную игру с нулевой суммой, в которой целью атакую-
щего является поиск оптимальных параметров конфигу-
рации для атаки, чтобы вызвать максимальное нарушение 
обслуживания с минимальными затратами. эта модель 
пытается исследовать взаимодействие между атакующим 
и защищающимся во время сценария ddos-атаки [38].
Источник открытых данных: серия экспериментов на ос-
нове сетевого симулятора (ns-2) с использованием топо-
логии гантелеобразной сети

методы оптими-
зации

управление доверием и 
dos-атаки

Предлагается метод защиты с использованием двух си-
стем управления доверием (Key note и Trust Builder), а 
также кэширования учетных данных. В предложенной 
модели игры с нулевой суммой двух игроков, атакующий 
пытается лишить защищающегося как можно большего 
количества ресурсов, а защитник пытается идентифици-
ровать атакующего как можно быстрее [39].
Источник открытых данных: Keynote (библиотека с от-
крытым исходным кодом для системы управления дове-
рием Keynote) в качестве примера, демонстрирующего, 
что dos-атака может легко парализовать сервер довери-
тельного управления

компьютерный взлом концептуальная аналитическая схема, основанная на 
факторах и мотивах, которые побуждают и стимулируют 
поведение киберпреступников [40].
Источник открытых данных: общедоступные описания 
особенностей наций тех или иных киберпреступников; 
описание мотивов в зависимости от типов атак по их ис-
точникам и конечным целям; общедоступные базы дан-
ных известных угроз и уязвимостей; бюллетени безопас-
ности производителей 

Продолжение таблицы 2
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Предотвращение престу-
плений «белых воротнич-
ков»

Разработка систем управления знаниями в сфере борьбы 
с финансовыми преступлениями, содержащей данные 
для этапов расследования и предотвращения финансовых 
преступлений [41].
Источник открытых данных: публикации на тему финан-
совых преступлений 

концептуальные 
методы 

Обнаружение киберпре-
ступлений в финансовом 
секторе

многоуровневый подход, направленный на визуали-
зацию взаимодействия как взаимозависимых, так и 
дифференцированных факторов с акцентом на теорию 
системной динамики в финансовом секторе. факторы в 
совокупности могут способствовать или препятствовать 
киберпреступности, одновременно увеличивая и/или 
уменьшая ее экономические и социальные издержки [42].
Источник открытых данных: публикации на тему финан-
сового анализа; новости финансовой сферы; публикации 
социально-экономических показателей 

Сбор и анализ инфор-
мации о военно-полити-
ческой обстановке для 
предотвращения кризисов 
в киберпространстве

механизм раннего предупреждения на основе анализа 
информации о военно-политической обстановки с че-
тырьмя модулями: модулем сбора; модулем предобработ-
ки; модулем анализа; модулем выработки превентивных 
действий [43].
для содействия сбору, отслеживанию, мониторингу, ана-
лизу и выработке сигналов о вероятном кризисе в кибер-
пространстве разрабатываются специальные информаци-
онно-аналитические системы.
Источник открытых данных: новостные каналы социаль-
ных сетей и мессенджеров; СмИ; личные аккаунты госу-
дарственных деятелей и лидеров общественного мнения; 
онлайн-системы государственных закупок; интернет-
ресурсы государственных ведомств; интернет-ресурсы 
логистических, транспортных компаний; интернет-ре-
сурсы НИИ и оборонных предприятий; общедоступные 
системы геопространственных данных; общедоступные 
системы отслеживания перелетов и движения морских 
судов; публикации геополитической и военно-политиче-
ской направленности

Заключение
Вооруженные конфликты последних лет подтверждают значительный рост важности 

применения разведки по открытым источникам. киберпространство уже давно стало 
полем сражения между преступными сообществами – как независимыми, так и поддер-
живаемыми государственными структурами, между целыми странами и военно-полити-
ческими альянсами. экспоненциальный рост общедоступных ресурсов, агрегирующих 
различные данные, существенно повышает эффективность методов osInT. доступность 
вычислительных мощностей и систем хранения, наряду с развитием методов машинного 
обучения, выводит данные методы на качественно новый уровень. это позволяет начать 
их широкое применение для решения задач кибербезопасности, таких как обогащение 
данных различных аналитических систем, систем предотвращения вторжений, анализ уяз-
вимостей и др.

Окончание таблицы 2
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