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Введение
Системы распознавания лиц развивались с 60-х годов XX века. Неоднократно осу-

ществлялись попытки автоматически идентифицировать человека по фотографии, базе 
данных, видео- или цифровому изображению. большинство из них имели недостатки и 
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ИСПОльзОВАНИе техНОлОГИИ СИСтеМы РАСПОзНАВАНИя 
лИц В ОбеСПечеНИИ ИНФОРМАцИОННОй безОПАСНОСтИ 
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Аннотация. Статья посвящена изучению теоретической и эмпирической базы исследования, а также 
проектированию будущей системы распознавания лиц. цель работы – раскрыть особенности систем 
распознавания лиц в части определения их преимуществ и недостатков с позиции информационной 
безопасности, а также выполнить программную реализацию системы распознавания лиц на базе тех-
нологии нейронных сетей. к результатам работы следует отнести систематизацию сведений в части 
применения систем распознавания лиц в различных видах деятельности (здравоохранение, розничная 
торговля, образование, банковский и финансовый секторы). Обобщены основные преимущества систем 
распознавания лиц: идентификация преступников, отслеживание посещаемости в образовательных 
учреждениях, транспортная безопасность, а также их недостатки: угроза частной жизни личности и 
общества, возможности для мошенничества и других преступлений. Предложена схема процедуры 
моделирования лица, а также логическая модель данных разрабатываемого программного продукта. 
Следует отметить, что системы распознавания лиц несовершенны и требуют дальнейшей доработки, 
в том числе устранения законодательных пробелов при их эксплуатации.
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facE rEcoGnITIon SySTEM aS a ModErn way To EnSUrInG 
InforMaTIon SEcUrITy

Abstract. The article focuses on the theoretical and empirical basis of the study, as well as the design of 
a future face recognition system. The purpose of the work is to reveal the features of face recognition systems 
in terms of determining their advantages and disadvantages from the position of information security, as well 
as to perform a software implementation of a face recognition system based on neural network technology. 
The results of the work include the systematization of information regarding the use of facial recognition 
systems in various types of activities (health care, retail trade, education, banking and financial sectors). 
The article summarizes the main advantages of facial recognition systems (identification of criminals, track-
ing attendance in educational institutions, transport security), as well as their disadvantages (threat to the 
privacy of individual and society, opportunities for fraud and other crimes. The article proposes a diagram 
of the facial modeling procedure, as well as a logical data model of the software product under develop-
ment. It should be noted that facial recognition systems are not perfect and require further improvement, 
including eliminating legislative gaps in their operation.
Keywords: information security, face recognition system, identification, neural networks.
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могли оказаться неэффективными, если полный обзор лица был отклонен на 20 градусов, 
или при других обстоятельствах. Сегодня распознавание лиц как система безопасности 
перешло в идентификацию в режиме реального времени, которой не мешают условия ос-
вещения, угол наклона лица или движения тела.

значение термина «распознавание лиц» интуитивно понятно. технология использу-
ет алгоритмы компьютерного зрения для отображения, анализа и подтверждения лично-
сти лица на фотографии или видео. хотя решения для распознавания лиц, которые часто 
основываются на собственных алгоритмах, работают по-разному, процесс распознавания 
лиц можно разделить на три этапа.

1. Обнаружение относится к процессу определения местоположения лица на входном 
изображении. таким образом, каждое лицо помещается в ограничивающую рамку. для 
завершения этого этапа алгоритмы распознавания лиц сначала обучаются узнавать, как 
выглядит лицо, из различных вводимых данных.

2. Анализ заключается в отображении черт каждого лица. Это делается путем изме-
рения расстояния между глазами, носом и ртом, а также путем определения формы под-
бородка.

3. затем эти расстояния объединяются и преобразуются в уникальный набор чисел – 
так называемый отпечаток лица.

Системе распознавания лиц как современному способу обеспечения информацион-
ной безопасности посвящены исследования [1–8].

Распознавание относится к фактическому определению личности человека по вводи-
мой фотографии. В некоторых приложениях этот этап заменен категоризацией. В таких 
случаях алгоритмы не подтверждают личность человека, а помечают его как принадлежа-
щего к одной из определенных групп, например, по полу или возрасту.

Применение систем распознавания в секторе здравоохранения
Рассмотрим применение систем распознавания лиц на примере здравоохранения.
Идентификация пациентов. При включении в систему видеонаблюдения больницы 

распознавание лиц может упростить регистрацию пациентов, освобождая работников 
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больницы и пациентов от бумажной волокиты и предотвращая человеческие ошибки. 
«Глядя» на пациента, система распознавания лиц может подтвердить его личность и дан-
ные страховки, тем самым ускоряя процесс госпитализации, закладывая основу для пер-
сонализированного обслуживания и предотвращая мошенничество [9; 10].

биометрические технологии, включая распознавание лиц, также могут использовать-
ся для проверки личности хирургических пациентов, идентификации пациентов, находя-
щихся без сопровождения медицинского работника, и отслеживания людей, входящих и 
выходящих из помещений, для предотвращения угроз безопасности.

Диагностика генетических нарушений. Распознавание лиц может помочь диагно-
стировать редкие генетические нарушения, особенно с легкими симптомами.

Приложение сканирует фотографию пациента, сопоставляя его лицо со 130 ориенти-
рами, и использует машинное обучение для сопоставления обнаруженных характеристик 
лица с характеристиками редких генетических заболеваний. В результате приложение ге-
нерирует список потенциальных диагнозов, каждому из которых присваивается оценка 
вероятности [11–13]. 

Применение систем распознавания в секторе образования
Безопасность кампуса. Система распознавания лиц анализирует лица людей, входя-

щих в кампус или перемещающихся по нему, и сравнивает их с базой данных авторизован-
ных лиц, включая учащихся, текущий персонал школы и родителей, для установления их 
личности. если человек отсутствует в базе данных или совпадает с личностью нежелатель-
ного лица, например, отчисленного студента или бывшего сотрудника, система немедлен-
но оповещает службу безопасности и автоматически отказывает посетителю во входе на 
территорию кампуса. Современные решения для распознавания лиц могут иметь допол-
нительные функции, такие как распознавание объектов, позволяющие идентифицировать 
объекты в форме пистолета.

Мониторинг посещаемости. Отслеживание посещаемости раньше было длитель-
ным и утомительным процессом, который, несмотря на значительное количество време-
ни, затрачиваемого в начале каждого занятия, приводит к неизбежным пробелам и про-
пускам при проведении вручную. чтобы исправить это, преподаватели обращаются к об-
разовательным решениям на базе искусственного интеллекта [14]. Эти приложения для 
распознавания лиц предлагают более быстрый и не вызывающий сбоев способ отслежи-
вания посещаемости.

Применение систем распознавания в банковском и финансовом секторе
Верификация клиента. Поскольку финансовые услуги становятся цифровыми, впол-

не естественно следовать процедурам верификации клиентов. Опираясь на eKyc – циф-
ровую версию стандарта «знай своего клиента», который регулирует проверку и аутенти-
фикацию данных клиента, финансовые учреждения могут полностью перевести процесс 
адаптации клиентов в онлайн-режим, особенно с учетом исследований, показывающих, 
что трое из четырех клиентов банка принимают биометрическую аутентификацию [15].

Операции в банкоматах без использования карт. Сегодня преступники регулярно 
используют скимминговые устройства для взлома банкоматов. Распознавание лиц потен-
циально может заменить пластиковые карты и PIn-коды в  качестве более безопасного 
способа предотвращения мошенничества.
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Преимущества системы распознавания лиц с позиции информационной безопасности
Решение для распознавания лиц является одним из основных компонентов в области 

информационной безопасности. Наиболее перспективными направлениями применения 
систем распознавания лиц являются:

• идентификация преступников;
• видеонаблюдение;
• деятельность правоохранительных органов;
• отслеживание посещаемости в учебных заведениях;
• оборонные услуги;
• банковские услуги;
• онлайн-платежи;
• обслуживание в аэропортах.

Минусы системы распознавания лиц
как и у любой технологии, у использования функции распознавания лиц есть недо-

статки, представленные ниже.
Создает большую угрозу частной жизни личности и общества. Угроза техноло-

гического вторжения в права человека на неприкосновенность частной жизни, пожалуй, 
является самой большой угрозой, создаваемой широким использованием технологии рас-
познавания лиц. При массовом использовании распознавания лиц потенциальной угрозе 
подвергается не только личная неприкосновенность – простой акт записи или сканиро-
вания с  помощью технологии может отбить у людей охоту свободно передвигаться по 
своему району или городу.

Создает уязвимости в данных. Распознавание лиц также создает проблемы с защи-
той данных и кибербезопасностью. Собираемый и хранимый большой объем личной ин-
формации является привлекательной мишенью для киберпреступников, и уже есть при-
меры того, как хакеры получали доступ к таким системам [16].

Открывает возможности для мошенничества и других преступлений. Наруши-
тели закона могут использовать технологию распознавания лиц и для совершения пре-
ступлений против невинных жертв. Они могут собирать личную информацию людей, 
включая изображения и видео, полученные при сканировании лиц и сохраненные в базах 
данных, для совершения мошенничества с личными данными.

Технология несовершенна, ее можно обмануть. технология распознавания лиц да-
лека от совершенства, и на нее нельзя полагаться при получении точных результатов вме-
сто суждений человека.

Невиновным людям могут быть предъявлены обвинения. Из-за несовершенства 
системы распознавания лиц ложноположительные результаты сопряжены с неизбежной 
опасностью. Программное обеспечение для распознавания лиц может неверно иденти-
фицировать кого-либо как преступника, что приведет к его аресту или иным образом на-
несет ущерб его репутации, если его включат, например, в список магазинных воров.

Реализация системы распознавания лиц на базе технологии нейронных сетей
Распознавание лиц идентифицирует людей на изображениях лиц или видеокадрах. то 

есть система распознавания лиц извлекает особенности из входного изображения лица и 
сравнивает их с особенностями помеченных лиц в базе данных. Сравнение основано на ме-
трике сходства объектов, а метка наиболее похожей записи в базе данных используется для 
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обозначения входного изображения. если значение сходства ниже определенного порога, 
входное изображение помечается как неизвестное. Сравнение двух изображений лиц, что-
бы определить, изображен ли на них один и тот же человек, называется проверкой лица.

Основной задачей алгоритма моделирования портрета человека с помощью нейрон-
ной сети является применение нейронной сети. Рассмотрим в  связи с  этим процедуру 
моделирования лица. блок-схема представлена на Рисунке 1.

Рисунок 1. блок-схема процедуры моделирования лица 
Источник: схема составлена авторами.

Следующим этапом будет постановка задачи разработки логической модели будущего 
программного продукта. На Рисунке 2 представлена логическая модель разрабатываемой 
программы.
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Рисунок 2. логическая модель данных разрабатываемого программного продукта 
Источник: модель составлена авторами.

Заключение
Независимо от того, к какой сфере деятельности мы относимся, на рынке присутству-

ют интересные приложения для распознавания лиц, которые могли бы быть апробирова-
ны в индивидуальном порядке. Несмотря на то, что технология развивается и становится 
все более доступной, законодательные пробелы по-прежнему ограничивают ее много-
обещающий потенциал.

дальнейшее развитие исследования видится как переход к выбору алгоритмов, кото-
рые будут использоваться при разработке программного продукта. за основу разрабатыва-
емого алгоритма моделирования портрета человека будет взят opencV, метод хаара и aPI 
face_recognition – самый популярный на данный момент aPI с открытым исходным кодом.

Признаки хаара – это признаки цифрового изображения, которые используются 
в распознавании различных образов, например, образов человеческого тела или челове-
ческого лица. 
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Предполагается реализация программного продукта с  использованием языка про-
граммирования Python в качестве средства для разработки.
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