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ВЛИЯНИЕ ЦИФРОВИЗАЦИИ НА ИЗМЕНЕНИЯ В ПОНИМАНИИ 
СИСТЕМЫ ПРАВ ЧЕЛОВЕКА 

Аннотация. Рассмотрены вопросы трансформации понимания системы прав человека в циф-
ровую эпоху. Исследование проведено с использованием методов юридического моделирования 
и прогнозирования. Отмечено, что в научной среде и сфере публичного управления отсутствуют 
полные представления о влиянии цифровых преобразований на изменения в правозащитных ме-
ханизмах и их целесообразности. Представлены вопросы понижающего и повышающего влияния 
цифровизации на права человека. Смоделированы изменения в понимании гражданских прав. Сде-
лан вывод о необходимости комплексно учитывать объективные научные знания в юридическом 
прогнозировании, а также реализовывать меры по адаптации правозащитных систем к цифровым 
реалиям, чтобы пользоваться их преимуществами, нивелируя негативные воздействия.
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Abstract. Th e paper addresses the issues concerning transformation of the human rights system un-
derstanding in the digital age. Th e study was conducted using the methods of legal modeling and fore-
casting. It is noted that in the scientifi c community and the fi eld of public administration, there is prob-
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Актуальность настоящего исследова-
ния заключается в  необходимости полно-
го учета и всестороннего анализа влияния 
цифровых трансформаций на аспекты пра-
вовой жизни, в  числе которых на первый 
план объективно выходит вопрос о  пра-
вах человека, их гарантиях и  механизмах 
защиты. Цифровизация не только расши-
ряет возможности социального развития, 

но и  повышает некоторые критические 
уязвимости. Цифровые трансформации 
модифицируют общие подходы к  воспри-
ятию объективной реальности, смещают 
акценты в  социальной философии, в  во-
просах морали и этики [1, с. 70]. Влияние 
цифровых трансформаций на отдельные 
права человека не поддается сомнениям; 
в  настоящей публикации с  применением 
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методов юридического моделирования 
и  прогнозирования оценены перспектив-
ные изменения в понимании и восприятии 
системы прав человека наукой, государ-
ством и обществом в ходе дальнейшей эво-
люции цифровых отношений.

Цифровизация, безусловно, радикаль-
но меняет контуры общественного бытия 
и потому не может не влиять и на систему 
прав человека, гарантий их реализации. 
В зарубежной практике была найдена мет-
кая метафора для обозначения актуальных 
перемен, которые названы «четвертой 
индустриальной революцией». Вопрос 
о  порядковом номере индустриальной 
революции следует оставить экономи-
стам и  специалистам по техническому 
развитию  – символичным является выбор 
цифры, отсылающей также к  цифровому 
поколению современных коммуникаций 
(web  4.0), имеющей устойчивые ассоци-
ации с  цифровым компонентом, по мень-
шей мере – у представителей молодежи.

А.Т. Карасев, О.А. Кожевников, В.А. Ме-
щерягина справедливо утверждают, что 
в  числе конституционных прав индивида, 
затрагиваемых процессами цифровиза-
ции, на первый план выходят «право на 
неприкосновенность частной жизни, лич-
ную и семейную тайну, защиту своей чести 
и  доброго имени; право избирать и  быть 
избранными в  органы государственной 
власти и органы местного самоуправления, 
а также участвовать в референдуме; право 
на обращение; право на образование» 

[2, с. 100]. Анализ перечня позволяет гово-
рить о том, что цифровизация по меньшей 
мере влияет на трансформацию механизма 
реализации указанных прав, причем необя-
зательно в  негативном ключе, по крайней 
мере в теоретическом аспекте. Так, напри-
мер, цифровизация повышает доступность 
образования, пусть даже ее влияние на 
качество образования остается вопросом 
дискуссионным [3, c. 52].

Возникают вопросы о  том, насколько 
полным является данный перечень, име-
ется ли дифференциация по степени влия-
ния цифровизации на рассматриваемые 
конституционные права, все ли факторы 
учтены при оценке, не имеется ли правоза-
щитных областей, цифровое воздействие 
на которые менее очевидно, но так же суще-
ственно, и др. На наш взгляд, на поставлен-
ные вопросы следует смотреть несколько 
шире, чем это делают ученые-исследовате-
ли и  отдельные представители публичной 
власти. Когда речь идет о деятельности по-
следних, возникают обоснованные сомне-
ния в  том, что ответственные работники 
органов государственной власти в полной 
мере осознают фактический масштаб тех 
цифровых трансформаций в обществе, ко-
торые по той или иной причине остаются 
скрытыми от официальных статистических 
наблюдений. Например, непоименован-
ные специалисты Банка России в  докладе 
для общественных консультаций «Риски 
криптовалют и возможные меры регулиро-
вания» за январь 2022 года [4, с. 12] утвер-
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ждают, что криптовалюты не являются 
средством платежа, что не вполне соответ-
ствует действительности даже с  формаль-
но-юридической точки зрения. Во-первых, 
отсутствие нормативных дозволений рас-
считываться криптовалютами автоматиче-
ски не исключает широкой распространен-
ности подобных действий, которые разве 
что могут квалифицироваться в  качестве 
противоправных. Во-вторых, достаточно 
лишь поверхностного анализа материа-
лов, представленных в средствах массовой 
информации, чтобы выяснить, что объемы 
платежей криптовалютами с участием рос-
сийских субъектов стремительно растут, 
в  том числе для осуществления трансгра-
ничных переводов в условиях санкций. На-
личие научных знаний о  природе крипто-
валют окончательно развеивает сомнения 
в их назначении как платежного средства: 
подобная интенция была положена в осно-
ву формирования и развития криптовалют 
с самой первой из них – биткоина [5].

Из сказанного может быть сделан вывод 
о том, что перечень трансформаций обще-
ственных отношений под влиянием циф-
ровизации, а  также, безусловно, и  затра-
гиваемых ими прав вместе с  механизмами 
обеспечения требует уточнения, в том чис-
ле с привлечением максимально объектив-
ной информации о  процессах цифровиза-
ции с учетом научных данных из смежных 
областей.

Более глубокий анализ показывает, что 
из реально уязвимых конституционных 
прав в цифровую эру выделяется право на 
неприкосновенность частной жизни, лич-
ную и семейную тайну, а также информаци-
онный аспект ряда смежных конституци-
онных прав, включая право на обращение 
граждан. Информационная уязвимость, 
противоречивая анонимность  – имма-
нентные характеристики тех перемен, к ко-
торым приводят цифровые новации [6]. 

С  учетом характера технологии распреде-
ленного реестра  – ключевой, если вовсе 
не системообразующей цифровой инно-
вации,  – обеспечить защиту охраняемых 
данных в  целом ряде сфер общественной 
жизни будет очень непросто. По всей ви-
димости, изменится восприятие прав, свя-
занных с  банковской, нотариальной тай-
ной; институт коммерческой тайны также 
вынужденно претерпит преобразования. 
Другие риски связаны с  защитой инфор-
мации от технологических сбоев и  нару-
шений целостности ввиду намеренного 
вмешательства. В  данном контексте будет 
действовать правило: чем больше актов 
общественных отношений перейдет под 
цифровое управление, тем более масштаб-
ными окажутся связанные с  ними цифро-
вые риски. С принятием соответствующе-
го тезиса, как отмечается в  исследовании 
Э.Л. Сидоренко и П. фон Аркса [7], могут 
быть модифицированы механизмы защи-
ты отдельных гражданских прав  – налицо 
потребность в  переходе к  гибким меха-
низмам  – от предоставления безусловных 
гарантий к  доработке и  возвышению 
института компенсации причиненного 
ущерба. В результате, например, граждане 
в  обозримом будущем могут не быть уве-
ренными в неприкосновенности информа-
ции о частной жизни, однако им будет га-
рантирована надлежащая компенсация за 
нарушение данного права, даже неумыш-
ленное. Хотя представленная позиция име-
ет дискуссионный характер, нельзя не со-
гласиться с тем, что, вероятно, расходы на 
превенцию нарушения такого права в циф-
ровую эру превысят расходы на компенса-
цию ущерба и  не окажут положительного 
влияния на укрепление защищенности ин-
формационных прав.

В сферу цифровых рисков потенциаль-
но попадает право на труд и  гарантии за-
нятости / защиты от безработицы. Цифро-
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визация, безусловно, окажет радикальное 
влияние на ключевые общественные от-
ношения  – соответствующие тенденции 
очевидны уже сейчас, хотя преувеличи-
вать их значимость не следует. Соглашаясь 
с  представителями форсайта умеренного 
толка [8], следует отметить, что актуаль-
ные перемены в  общественных отноше-
ниях, связанные с цифровизацией, едва ли 
формируют даже в  отдаленном масштабе 
перемены будущего, которые произойдут 
по прошествии нескольких лет после того, 
как в  общественном воспроизводстве бу-
дет перейден критический рубеж в  50% 
создания валового продукта цифровой ин-
дустрией. Безусловно, как это неоднократ-
но имело место в экономической истории, 
индустриальная революция существенно 
меняет уклад занятости (потому и  имену-
ется революцией). Опасения представи-
телей многих профессий (от продавцов 
и маркетологов, юристов и дизайнеров до 
операторов сложной промышленной тех-
ники), что их профессии потеряют спрос 
или попросту исчезнут, имеют основания. 
Однако функция государства в сфере труда 
и  занятости от этого не поменяется  – по-
прежнему будет необходимо активно за-
ниматься созданием новых рабочих мест 
или компенсацией потерь от безработицы, 
возможно, с  бо́льшими усилиями и  по не-
стандартным направлениям. Причем уже 
сегодня видны контуры востребованных 
профессий будущего. Так, на смену юрис-
консультам могут прийти консультанты по 
выбору стандартов и протоколов реализа-
ции распределенного реестра, например, 
для исполнения «умных контрактов». 
Тем самым «умные контракты» не уни-
чтожат юриспруденцию, как можно было 
бы предположить [9], а  лишь радикально 
трансформируют требования к  юристам. 
Например, юрист-цивилист должен будет 
стать экспертом в  сфере цифровых алго-

ритмов, однако и  ранее без дополнитель-
ных знаний в  сфере экономики добиться 
успехов, скажем, в  сфере хозяйственного 
права было практически невозможно. Вы-
бор применяемого стандарта с учетом по-
ложительных и  отрицательных сторон от-
ношения регулятора, возможных рисков, 
исходящих от стейкхолдеров цифровой 
архитектуры,  – процесс, напоминающий 
решение правоприменительных вопросов. 
А  учет альтернативных сценариев приня-
тых решений в чем-то похож на использо-
вание коллизионных привязок в  междуна-
родном частном праве. Новый юрист будет 
несколько другим; возможно, профессия 
будет именоваться иначе, однако требо-
вания к  компетенциям будут структури-
рованы в схожих направлениях, и те, кому 
не будет места в  юриспруденции будуще-
го, могут занять лакуны в новых смежных 
специальностях [10]. При этом работни-
кам многих профессий, включая юристов, 
можно рекомендовать уже сегодня начи-
нать подготовку в  области развития циф-
ровых компетенций, а  государству  – ак-
тивнее воздействовать на трансформации 
образовательных программ и форсировать 
пропаганду и  распространение цифровых 
знаний среди населения.

Выходя на более общий уровень научной 
абстракции, можно констатировать, что 
в  цифровую эпоху может трансформиро-
ваться максимально широкий спектр соб-
ственно социально-экономических прав 
и их общественного восприятия – вслед за 
радикальными преобразованиями в данных 
сферах общественных отношений.

Несмотря на разнообразные картины 
будущего при цифровизации, существу-
ют сферы правозащитной деятельности, 
которые цифровизация никак не должна 
затронуть с  понижающим воздействием. 
Речь идет о  фундаментальных правах гра-
жданина, начиная с  права на жизнь. Сле-
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дует отметить, что цифровые технологии 
сами по себе нацелены на конструктивную 
поддержку социального прогресса, а не на 
деструктивное вмешательство в существо-
вавшие отношения. Апокалиптические 
прогнозы по типу «войны человека и  ма-
шин» пока не представляются оправдан-
ными, при этом они возникали намного 
ранее, при предыдущих этапах индустри-
альной революции, и  никак не реализова-
лись.

Напротив, цифровые технологии долж-
ны быть настроены на максимальную фа-
силитацию правозащитной деятельности. 
В  частности, анализируя большие данные 
и  привлекая искусственный интеллект, 
можно на основе систематического иссле-
дования массива публикаций в  средствах 
массовой информации выявлять реальные 
нарушения прав человека и  применять 
меры оперативного реагирования. Пред-
ставления о  содержании периодических 
докладов по правам человека, состав-
ленных с  учетом результатов цифрового 
анализа, не могут не вызывать сдержан-
ного оптимизма и  надежды на реальный 
прогресс в  области поддержания хотя бы 

минимальных стандартов во всех странах 
мира. Можно привести другой пример: 
цифровые средства визуального контроля 
за общественной безопасностью могут ра-
дикально снизить уровень преступности 
(совершение ряда противоправных дея-
ний окажется бессмысленным), тогда за-
щищенность ряда конституционных прав, 
включая право на жизнь и здоровье, непри-
косновенность собственности, существен-
но повысится.

Таким образом, цифровизация неизбеж-
но повлияет на трансформации в  системе 
общественных отношений и  так же неиз-
бежно приведет к перемене взглядов на си-
стему прав человека и механизмы их обес-
печения. Не прибегая к  радикализации 
позиций по поводу рефлексии проблемы 
цифровизации в  правозащитной деятель-
ности, считаем важным рекомендовать 
более комплексно учитывать объективные 
научные знания в юридическом прогнози-
ровании, а  также реализовывать меры по 
адаптации правозащитных систем к  циф-
ровым реалиям, чтобы пользоваться их 
преимуществами, а нивелируя возможные 
негативные воздействия.
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